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DATA SHEET - DIGITAL IDENTITY

La gestion de la Identidad Digital es la base fundamental
para mantener la seguridad de la informacion en las
organizaciones. BASE4 Security acompana a los clientes
con las siguientes soluciones:

D, Identity and Governance Access (1.G.A)

Es una plataforma de gobierno de la identidad que permite gestionar
el ciclo de vida laboral de una persona desde el ingreso a una
organizacion hasta su salida. Automatiza la asignacion de roles

y perfiles al inicio, cambios de posicion y baja de la organizacion,
llevando una auditoria de cada operacion a fines de dar cumplimento

a las regulaciones aplicables a cada industria.

Privileged Access Management (P.A.M.)

Las organizaciones necesitan proteger el acceso a sus activos criticos
tales como Infraestructura, Bases de Datos, Sistemas operativos,

etc. Gestiona de forma segura el uso de bovedas encriptadas para

el manejo de usuarios y contrasenas, rotacion automatica de
contrasenas, grabacion de sesiones para auditoria, control de acceso

para Vendors y contractors.

ldentity and Access Management (1.A.M.)

Gestionar el correcto acceso y autenticacion a las aplicaciones es un
factor critico para mejorar la experiencia del usuario interno como la
de clientes y proveedores. BASE4 Security implementa plataformas de
Multifactor Authentication Access (M.F.A) y Single Sign On (5.5.0) que
se integran a las aplicaciones de las organizaciones minimizando la

fricciony el riesgo de accesos fraudulentos.
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