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Aspectos gerais da area

Trabalhamos na area de forma integrada e sistémica
para tratar da governanca, risco e conformidade
(GRC) da Seguranca da Informacao.

Os servicos da BASE4 Security visam garantir
acoes eticamente corretas de acordo com o nivel
de risco aceitavel para a organizacao (apetite de
risco), levando em conta suas politicas internas,
regulamentacoes externas e estruturas de
conformidade tomadas como referéncia.

Isto & conseguido alinhando a estratégia corporativa
e de seguranca cibernética, 0s processos, a
tecnologia e as pessoas.

Principios de GRC

- Atingimento dos objetivos comerciais por todas as partes
interessadas trabalhando em conjunto.

- Informacoes oportunas, confiaveis e Uteis para 0s
implementadores sobre riscos, incentivos e responsabilidades.

- Melhorar a cultura organizacional, promovendo responsabilidade,
integridade, confiabilidade e comunicacao.

- Aumento da confianca das partes interessadas.

- Organizacao preparada para gerenciar riscos.

- Deteccao, prevencao e reducao de situacoes adversas ou

fraquezas.
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- Motivacao e inspiracao para encorajar o comportamento
desejado, especialmente diante de novos desafios.

- Permanente estado de alerta para novas oportunidades.

- Melhor resposta e eficiéncia como uma vantagem competitiva.

- Maximizar o retorno econdomico e a geracao de valor.

A Cybersecurity Governance compreende a estrutura, principios,
estruturas, processos e melhores praticas que estabelecem a
direcao, o monitoramento e o desempenho da Seguranca da

Informacao.

Governanca e gestao

- Virtual CISO (VCISO)

- Aconselhamento no desenvolvimento de um Plano Diretor de
Seguranca Cibernética (Estratégia Sl)

- Analise GAP (Determinacao do Nivel de Maturidade da Seguranca
da Informacao)

- Elaboracao de um “Road Map” (acoes corretivas e oportunidades
de melhoria a curto, médio e longo prazo)

- Documentacao e revisao das politicas e procedimentos da Sl
(controles oposicionistas)

- IS ferramentas de gestao estratégica (Plano Operacional Anual.
Métricas e indicadores)

- Alinhamento as estruturas de conformidade, normas
internacionais e melhores praticas do Sl (ISO, CIS, PCl, SOX, COBIT,
BCRA, NIST, outros)

- Sistema de Gestao de Seguranca da Informacao (ISO 27001)

- Sistema de Gestao da Continuidade de Negbcios (1ISO 22301)

- Cyber Resilience: Contingency Planning / BCP (Business Continuity
Plan) / DRP (Disaster Recovery Plan)

- Assessoria na implementacao da Assinatura Digital

- Seguranca Industrial - OT

- Elaboracao de relatorios executivos para a geréncia

- Conscientizacao e Treinamento em Seguranca da Informacao

Avaliacao e Gerenciamento de Riscos € o processo pelo qual a
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probabilidade de ocorréncia de uma situacao e suas possiveis
consequéncias sao analisadas. Além disso, sao tomadas decisoes
apropriadas para reduzir o risco a um nivel aceitavel (apetite de

risco).

Risk

- Avaliacao, gerenciamento e tratamento dos riscos operacionais
e de TI (ISO 27005 / ISO 31001 / COBIT 5 / Magerit / COSO / BCRA /
Outros).

- Preparacao da Matriz de Risco associada aos projetos.

- Inventario de Ativos de Informacao (CMDB).

- Metodologias de classificacao e rotulagem dos ativos de
informacao (ISO 27002).

- Analise BIA (Bussiness Impact Analysis).

- Auditorias de conformidade.

- Projeto de controles de SI (Anexo A - ISO 27001 / CIS Critical
Security Controls).

- Métricas e indicadores de risco.

- Elaboracao de relatorios executivos para a administracao.

- Pensamento baseado no risco (ISO 9001), acoes corretivas e

oportunidade de melhoria

A conformidade & uma funcao independente que identifica,
aconselha, alerta, monitora e relata riscos de conformidade
nas organizacoes, ou seja, o risco de ser sancionado por nao
conformidade legal ou regulamentar, sofrer perda financeira
ou dano a reputacao devido ao nao cumprimento das leis,
regulamentos, codigos de conduta e padroes de boas praticas

aplicaveis..

Conformidade

* GAP ISO.
- Auditorias de conformidade: ISO, SWIFT, PCl, SOX, BCRA.
- Primeira (interna) e segunda parte (partes interessadas) auditorias.

De acordo com as diretrizes da ISO 19011.
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- Estrutura legal: lei de dados pessoais, privacidade, assinatura

digital, crimes cibernéticos.
- Relatorio de auditoria com conclusoes e opiniao sobre a

razoabilidade do cumprimento das exigéncias da estrutura.

Servicos

ilX]

ﬂ Criacao de politicas

Preparacao e revisao das politicas e procedimentos de Seguranca
da Informacao, levando em conta as exigéncias documentais

estabelecidas pelas normas internacionais.

@ GAP Analise regulatoria

Preparacao e revisao das politicas e procedimentos de Seguranca
da Informacao, levando em conta as exigéncias documentais

estabelecidas pelas normas internacionais.

° ~
Plano Diretor de Seguranca da Informacao

Assessoria na preparacao de um Plano Diretor de Seguranca
Cibernética (Estratégia SI). Elaboracao de um “Road Map” (acoes

corretivas e oportunidades de melhoria a curto, médio e longo

prazo).
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vCISO

E um servico de consultoria que ajuda executivos, equipes de T

e Seguranca de Tl a proteger os ativos de informacao, ao mesmo
tempo em que apdia suas operacoes sem perder o foco no negocio
principal. BASE4 Security ajuda a projetar a melhor estratégia de
Seguranca da Informacao, levando em conta as caracteristicas

particulares de sua organizacao.

= : :
A Gerenciamento de risco

ldentificar, avaliar, gerenciar e tratar os riscos e oportunidades
operacionais e de TI (ISO 27005 / ISO 31001 / COBIT 5 / Magerit /
COSO / BCRA / Otros)
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